Chantal Lutz

Rechtsanwaltin Domenig & Partner

e Seit 2020 mit Hauptfokus Datenschutzrecht

e Rechtsanwaltin

e Datenschutz soll neue Geschaftsmodelle
ermoglichen und nicht verhindern




Andreas Schweizer
CEO netaccess AG

e 25 Jahre im IT-Bereich tatig

e [T-Consultant

e Vernunftige Umsetzung des nDSG im KMU
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Roadmap bis 31.08.2023

« Strukturanalyse & Rollen klaren
« GAP-Analyse

« Informationspflichten erfullen
» Security Prozesse definieren

* Prozesse definieren punktio Betroffenenrechte
» Mitarbeitende sensibilisieren, Weisungen erstellen

« Vertragsverhandlungen fuhren
« Ggf. Datenschutz-Folgenabschdatzung erstellen

 Fakultativ: Datenschutz-Audit

Bis Ende Mai

Bis Ende Juni

Bis Ende Juli

Bis Ende August

Nach Umsetzung jahrlich
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Datenschutzrechtliche Rollen (1/2)

Verantwortlicher

* (Enfscheidety gemeinsam mit anderen oder allein
Uber «die Zwecke und Mittely der Bearbeitung von
Personendaten.

* Muss dafur sorgen, dass eine Datenbearbeitung
die gesetzlichen Vorgaben erfUllt und tragt die
Verantwortung, wenn dies nicht der Fall sein sollte.

<a href="https://www.flaticon.com/free-icons/brain" title="brain icons">Brain icons created by Freepik - Flaticon</a>
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Datenschutzrechtliche Rollen (2/2)

Auftragsbearbeiter

« FOhrt die Bearbeitung im Auftrag des
Verantwortlichen aus.

« Muss Daten so bearbeiten, wie ihn der
Verantwortliche dazu angewiesen hat
(Zweckbindung).

« Auftragsdatenbearbeitungsvertrag (ADV)

<a href="https://www.flaticon.com/free-icons/factory" title="factory icons">Factory icons created by Freepik - Flaticon</a>
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Strukiuranalyse

Was habt Ihr Uberhaupt?

« Welche Personendaten habt |hre

« Was macht |hr mit den Personendaten ¢
« Wo speichert Ihr die Personendaten ¢

« FUrwie lange@

« Wem Ubermittelt Inr die Personendaten ¢
* Wie sichert Ihr die Personendaten?

<a href="https://www.flaticon.com/free-icons/personal-information" title="personal information icons">Personal information icons created by Freepik - Flaticon</a>
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GAP-Analyse

Definiert Eure Roadmap:

« Welche Prozesse habt Ihr bereits?

« Wo musst Ihr Prozesse verbesserne

* Wo musst lhr vollig neue Prozesse einfuhrene

« Braucht lhr einen Experten, der Euch beim Projekt
hilft (Security / Legal)?

« Wie viel Budget habt Ihr Uberhaupt fur das Projekte

*  Wie priorisiert Inhr die To Do’'s¢

<a href="https://www.flaticon.com/free-icons/gap" title="Gap icons">Gap icons created by pojok d - Flaticon</a>
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Roadmap bis 31.08.2023

« Strukturanalyse & Rollen klaren
« GAP-Analyse

« Informationspflichten erfullen
» Security Prozesse definieren

* Prozesse definieren punktio Betroffenenrechte
» Mitarbeitende sensibilisieren, Weisungen erstellen

« Vertragsverhandlungen fuhren
« Ggf. Datenschutz-Folgenabschdatzung erstellen

 Fakultativ: Datenschutz-Audit

Bis Ende Mai

Bis Ende Juni

Bis Ende Juli

Bis Ende August

Nach Umsetzung jahrlich
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N RecutsanwaLTE AG

e BENOTIGEN SIE NOCH EINE DATENSCHUTZERKLARUNG?

TESTEN SIE DEN DATENSCHUTZ-GENERATOR VON
DOMENIG & PARTNER RECHTSANWALTE UND DIGINLAB

Warum PrivacyBee?

Dank kUnstlicher Intelligenz liefert PrivacyBee
verstandliche Erkldrungen fUr jeden eingesetzten
Dienst auf der Webseite.

Von Anwdalten geprUft — fir Kunden gemacht.
PrivacyBee erstellt vollautomatisch dank modernster
Technologie eine Datenschutzerkldrung.

PrivacyBee erkennt selbstdndig neue Dienste auf
Deiner Internetseite und aktualisiert die
Datenschutzerkldrung auf den neusten Stand.

How to PrivacyBee

Die Integration von PrivacyBee ist ganz einfach und
in 15 Minuten erledigt!

Mit der kostenlosen 14 Tage Testphase konnen Sie
PrivacyBee unverbindlich ausprobieren — danach
CHF 3.-/Monat pro Domain

Ihnen wird ein Javascript Snippet zur Verfugung
gestellt, welches Sie einfach in Ihr CMS einbinden
konnen. Falls das nicht moglich ist, konnen Sie auf
eine Seite verlinken - ganz einfach und
unkompliziert.
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Security Prozesse

Technische und organisatorische Massnahmen:

Habt Ihr Euch jemals punkto Security beraten

lassene

« Was habt Ihr fOr eine Infrastrukture

» [st sie sicher bzw. habt ihr sie mal testen lassen
(Pentests, Bug Bounty)?

« Habt Ihrirgendwo dokumentiert, wie |hr
Personendaten schutzte

« Erhalten Mitarbeitende Security-Training?

<a href="https://www.flaticon.com/free-icons/infrastructure" title="infrastructure icons">Infrastructure icons created by Eucalyp - Flaticon</a>
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Betroffenenrechte

Auskunft, Datenherausgabe, Loschung, Berichtigung:

« Wenn jemand Auskunft Uber seine*ihre
Personendaten verlangt, findet Ihr die Datene

« Seid lhr sicher, dass lhr alles findet?

« Konnt Ihr Personendaten in einem gangigen
elektronischen Format herausgeben?

« Konnt Ihr nicht mehr bendtigte Personendaten
|bschen?

« Sind Eure Mitarbeitenden instruiert, um korrekt zu
reagieren?s

<a href="https://www.flaticon.com/free-icons/respect" title="respect icons">Respect icons created by manshagrapbhics - Flaticon</a>
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Vertragsverhandlungen

Provider-Management:

« Wem gebt Ihr alles Personendaten weiter (vgl.
Strukturanalyse)e
« Wer hat alles Remote-Zugriff auf Eure Infrastrukture
« Habft Ihr mit all diesen Unternehmen einen
Y Auftragsdatenverarbeitungsvertrag
ausgehandelte

<a href="https://www.flaticon.com/free-icons/negotiate" title="negotiate icons">Negotiate icons created by Parzival’ 1997 - Flaticon</a>
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Roadmap bis 31.08.2023

« Strukturanalyse & Rollen klaren
« GAP-Analyse

* Informationspflichten erfullen
» Security Prozesse definieren

* Prozesse definieren punkto Betroffenenrechte
* Mitarbeitende sensibilisieren, Weisungen erstellen

« Vertragsverhandlungen fihren
« Ggf. Datenschutz-Folgenabschatzung erstellen - nur bei besonders risikoreichen
Bearbeitungen

*  Fakultativ: Datenschutz-Audit

Bis Ende Mai

Bis Ende Juni

Bis Ende Juli

Bis Ende August

Nach Umsetzung jahrlich
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Compliance Kreislauf

Prozesse
laufend
verbessern

Mitarbeiter-
schulung

Ubersicht
verschaffen

Prozesse
einfUhren
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